Уважаемые клиенты!

Доводим до Вашего сведения, что в целях снижения рисков, возникающих при осуществлении дистанционного банковского обслуживания с применением интернет-технологий, Банком России были подготовлены «Рекомендации по организации управления рисками, возникающими при осуществлении операций с применением систем интернет-банкинга» 

Анализ конкретных обстоятельств попыток хищения денежных средств при использовании систем интернет-банкинга показывает, что для реализации преступных посягательств всё чаще применяются технические средства, позволяющие удалённо, путём хакерских, вирусных или иных атак осуществлять хищение ключей электронной цифровой подписи клиентов банка, которые, как правило, об этом не знают,  а затем использовать эти ключи для проведения незаконных операций по счетам. 

Обращаем Ваше внимание, что для обеспечения противодействия преступным посягательствам необходимо принять ряд дополнительных мер безопасности. В качестве таких мер предлагается следующее:

· Осуществлять информационное взаимодействие с банком в рамках интернет-банкинга с применением технических средств, имеющих заранее оговоренные индивидуальные дистанционно распознаваемые идентификационные признаки (IP- адреса)

· Строго сохранять в тайне закрытые (секретные) ключи ЭЦП.

· Немедленно заменять ключи ЭЦП в случаях их компрометации или подозрения на компрометацию. Кроме того, юридические лица обязаны заменять ключи ЭЦП во всех случаях увольнения или смены лиц, допущенных к этим ключам, а так же руководителей юридического лица, которые подписывали решения (доверенности) о допуске пользователей к ключам ЭЦП.

· Использовать устройства для защищенного хранения ключей ЭЦП (USB-токен).  USB-токен обеспечивает защищенное хранение и неизвлекаемость (невозможность считывания) секретного ключа ЭЦП. Ни разработчик, ни владелец, ни злоумышленник не могут никакими способами считать секретный ключ ЭЦП из устройства. 

· Не рекомендуется подключаться к системе интернет-банкинга с гостевых рабочих мест (интернет-кафе и т.д.) т.к. это приводит к увеличению риска хищения и дальнейшего неправомерного использования ключа ЭЦП.

Для защиты от действий злоумышленников мы настоятельно рекомендуем нашим клиентам зарегистрировать свой IP-адрес и приобрести  USB-токен. 

Для регистрации IP-адреса  Вам необходимо представить в Банк письмо на бланке Вашей организации с подписью и печатью.

Для приобретения USB-токена и получения более подробных сведений по данной теме просим Вас связаться с нашими специалистами по телефону 933-62-02.

